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1. Introdugao

Em dezembro de 2021, o Decreto-Lei n.2 109-E/2021, de 9 de dezembro, cria 0 Mecanismo Nacional
Anticorrupcgao e estabelece o regime geral de prevencdo da corrupgao (RGPC).

No artigo 32 do RGPC, define corrupcdao e infracdes conexas como “crimes de corrupgdo,
recebimento e oferta indevidos de vantagem, peculato, participagdo econémica em negdcio,
concussdo, abuso de poder, prevaricagdo, trdfico de influéncia, branqueamento ou fraude na
obtengdo ou desvio de subsidio, subvengdo ou crédito”.

No n2 1 do artigo 69, prevé que o plano de prevencdo de riscos de corrupc¢ao e infracbes conexas
(PPR) contenha a “identificagcdo, andlise e classifica¢Go dos riscos e das situagées que possam expor
a entidade a atos de corrupgdo e infracbes conexas”, assim como as “medidas preventivas e
corretivas que permitam reduzir a probabilidade de ocorréncia e o impacto dos riscos e situa¢des
identificados”.

De modo a dar cumprimento ao disposto no diploma legal acima referido, a TECNOPLANO, S.A.
elaborou o presente PPR numa perspetiva de melhoria continua, baseado numa abordagem de
gestdo do risco, com o objetivo de:

v identificar os principais riscos de corrupcdo e infracdes conexas a que estd exposta;
identificar as medidas adotadas ou a implementar para prevenir a sua ocorréncia;

fortalecer a sua reputacao;

AN

obter a confianga das Partes Interessadas.

A sua elaboracdo, monitorizacdo e revisdo é da responsabilidade da Administracdo.
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2. Metodologia

A apreciacdo do risco de corrupcdo e infragcdes conexas compreende a sua identificacdo, analise e
avaliacao.

2.1. Identifica¢dao do Risco

Deve proceder-se a uma identificacdo e caracterizacdo clara dos riscos de corrupgao e infragées
conexas, considerando as fontes de risco, dreas com potencial impacto, respetivas causas e
potenciais consequéncias.

2.2. Analise do Risco

A analise do risco contempla uma abordagem sistematica para medir/estimar a magnitude dos
riscos de acordo com os critérios pré-estabelecidos tendo em conta a probabilidade e o impacto da
sua ocorréncia.

NiVEL DE PROBABILIDADE

M0 VALOR DESCRICAO
PROBABILIDADE
Alta 4 A situacdo indesejavel de certeza que acontece e que se vai repetir
(> 4 vezes por ano)
Média 3 A situagdo indesejavel pode acontecer a qualquer altura e algumas vezes
(até 4 vezes ao ano)
Baixa 2 A situagdo indesejavel pode acontecer raras vezes, pontualmente
(até 1 vez ao ano)
Muito Baixa 1 E possivel que a situagdo indesejavel nunca acontega
(1 vez em 10 anos)
NiVEL DE IMPACTO
NIVEL DE IMPACTO | VALOR DESCRICAO
e Impacto Operacional: Rescisdo de Contrato unilateral.
e Impacto Negdcio/Financeiro: Perda de proveitos ou investimentos
(recuperagdo ou outro) 2 200% do resultado operacional global do ano.
e Impacto Regulamentar/Legal: A¢Bes que possam resultar em coimas > 300%
Extremo 4 do valor do contrato em questdo. Prisdao de colaboradores-chave.

e Impacto Reputacional: Exposigdo nos principais 6rgdos de comunicagdo

social. Imagem da Organizagdo muito afetada. Impacto na confianga de
diversas partes interessadas (colaboradores, fornecedores, instituigdes

financeiras, investidores)
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NIVEL DE IMPACTO | VALOR DESCRICAO

e |mpacto Operacional: Danos relevantes/ Inoperacionalidade dos servigos

relevantes > 1 semana.

e Impacto Negécio/ Financeiro: Perda de proveitos ou investimentos

(recuperagdo ou outro) = 100% resultado operacional global do ano.

e Impacto Regulamentar/Legal: A¢Bes que possam resultar em coimas > 100%

Alto 3 N
do resultado do contrato em questao.

e |Impacto Reputacional: ReclamagGes ao Presidente do Conselho de

Administragdo. Imagem da Organizacdo afetada. Pequenas inser¢des nos
6rgdos de comunicagdo social. Impacto na confianga de diversas partes

interessadas (colaboradores, clientes, fornecedores, instituicées financeiras).

e Impacto Operacional: Danos consideréveis dificil reparagdo/

Inoperacionalidade dos servigos relevantes < 1 semana.

e Impacto Negécio / Financeiro: Perda de proveitos ou investimentos (para

recuperagdo ou ndo) = Multa diaria aplicada segundo o contrato.

Médio 2 e |mpacto Regulamentar/ Legal: A¢des que possam resultar em coimas < 50%

do resultado operacional do Contrato em questao.

e |Impacto Reputacional: Apresentacao de Reclamagdes nos servigos da

Organizagdo. Comunicagdo negativa em redes sociais com baixo impacto na

confianga de clientes e colaboradores.

e |Impacto Operacional: Danos menores facilmente reparaveis.

Inoperacionalidade dos servigos relevantes pouco significativa.

e Impacto Negdcio/ Financeiro: Perda de negdcio ou necessidade de

investimento (para recuperagdo ou ndo) — 0 €

Baixo 1
e Impacto Regulamentar/ Legal: Nenhuma ou limitada acdo regulamentar/

legal.

e |Impacto Reputacional: Apresentacao de Reclamagdes nos servigos da

Organizagdo. Nenhuma exposigdo negativa nos meios de comunicagdo.

2.3. Avaliac¢do do Risco

O risco é estimado em fung¢do de niveis de importancia e aceitabilidade através da sua valoracdo
(Probabilidade x Impacto).

Nivel de Risco = Nivel Probabilidade x Nivel Impacto
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Alta
Média 3
Baixa 2
Muito Baixa 1
NIiVEL DO RISCO | ACEITABILIDADE DO RISCO PRIORIZAGAO DA INTERVENGAO
Inadmissivel Intervengdo imediata / curto pra'zo e/ou validagdo periddica
mensal ou trimestral
Admissivel Intervengdo a médio/longo prazo e/ou validagdo periddica
semestral ou anual
Aceitavel Sem necessidade de Intervengdo

2.4. Tratamento do Risco

O tratamento do risco (aceitacdo, mitigacdo e/ou eliminagdo) consiste em modificar o mesmo
através da implementag¢do de medidas de controlo.

Opgoes para o Tratamento dos Riscos:

v’ Evitar o risco — Identificar atividades ou condi¢des que permitem que determinado risco
possa ser evitado, podendo ser decidido alterar, parar ou ndo iniciar atividades.

v Reduzir o risco — O nivel de risco deve ser reduzido através da sele¢do de controlos de modo
que o risco residual possa ser considerado aceitavel.

o Eliminar/Alterar a origem do risco;
o Alterar a sua probabilidade/ Alterar o seu impacto/ Outro fator;

o Transferir o risco — O risco deve ser transferido/partilhado para/por outra(s)
entidade(s).

v Aceitar o risco de forma informada e consciente — Assumir o risco, monitorizando.
o Assumir o risco ndo efetuando nenhuma agao;

o Assumir o risco para obter uma oportunidade.
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v" Comunicagédio (significativa e util) dos resultados do risco para a tomada de decisdo, com
vista ao seu tratamento. Comunicagao posterior dos riscos aceites e residuais.

v" Monitorizag¢do dos resultados do tratamento e revisdo (manter, corrigir ou melhorar os
controlos aplicados na sequéncia de reavaliacdo de riscos existentes e avaliacao de novos
riscos).
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3. Controlo do PPR

A execucdo do PPR estd sujeita a um controlo que consiste em:

v" Meés de outubro — Elaborac3o de relatério de avaliacdo intercalar nas situagdes que tenham
sido identificadas de risco alto ou extremo.

v" Més de abril do ano seguinte a que respeita a execucdo — Elaboracdo de relatdrio de
avaliacdo anual, que contenha a quantificacdo do grau de implementacdo das medidas
preventivas e corretivas identificadas e previsdo de data de implementagao.

v" Revisdo a cada 3 anos, ou sempre que ocorra uma altera¢do ao nivel da sua estrutura
organica e societaria.

v" Publicidade do PPR e dos relatérios previstos, através do Portal do Colaborador e da sua
pagina oficial da Internet da TECNOPLANO, no prazo de 10 dias contados desde a sua
implementagdo e respetivas revisGes ou elaboracao.
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Anexo |

Matriz de Risco
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Matriz de Riscos de Corrupgao e Infragées Conexas
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Atividades

Administragdo

Exercicio ético e

Risco

Incumprimento dos deveres funcionais, nomeadamente integridade,

Avaliagdo
Probabilidade Impacto
Nivel de Risco
la4d la4d

Medidas de Prevengdo

* Supervisdo pelos outorgantes do cumprimento dos principios e normas éticas

rofissional das - . . y o 1 4 4 . s "
?un;&es responsabilidade, imparcialidade e confidencialidade. associadas as fungdes desempenhadas.
* Custos e despesas seguem rubricas orgamentadas no Orgamento Geral da
Aprovagdo do plano de - L s = Empresa, bem como nos respetivos orcamentos individuais de cada Contrato.

. Insuficiente acompanhamento das atividades, que pode levar a aprovagdo de N R L

atividades, orcamento N L 1 4 4 Despesas apresentadas fora destes orgamentos serdo consideradas extraordindrias

L documentos que ndo cumpram as regras definidas pelos outorgantes. . ) . - N .

e relatdrio de contas ou ndo previstas, necessitando de aprovagdo de dois administradores ou um
administrador com Procurador conforme estatutos da empresa.

Aprovagdo de Insuficiente envolvéncia do Conselho de Administragdo na realidade do quadro de . L .

N 1 2 2 * Acompanhamento e aprovagdo pelo Conselho de Administragdo.

regulamentos internos [pessoal da TECNOPLANO.

Definigdo das linhas de - - L ~ - * Cumprimento do Plano Estratégico;

R < N Insuficiente envolvéncia do Conselho de Administragdo nas atividades da s N 8
orientagdo para as N N . * Controlo mensal de execugdo orgamental;

L TECNOPLANO que pode levar a uma resposta ndo atempada as solicitagdes do 1 2 2 L N 3 . .
atividades da setor * Politica de gestdo baseada no comprometimento e envolvimento na vida da
TECNOPLANO : organizagao.

Interagdes com entidades ou funciondrios publicos com a intengéo de influenciar ou . . B . .
R L . * Arquivo da documentacdo relativa aos processos de candidatura a apoios e
manipular os critérios e o resultado de uma candidatura, comprometendo a 1 3 8 i R " bl tind . N .
. . . L inanciamentos publicos, garantindo a organizagdo e a transparéncia.
Candidaturas a apoios |imparcialidade do processo. P & 8 ¢ P
e fi
publicos Desvio ou uso inadequado de subsidios e apoios governamentais para finalidades . . . - .
N | L | L ) * Arquivo da documentagdo de suporte e despesas em arquivo especifico, relativo
n3o relacionadas com os objetivos para os quais esses subsidios/apoios foram 1 3 3 A ) ) L . o .
. aos apoios e financiamentos publicos, garantindo a organizagéo e a transparéncia.
concedidos.
Andlise de desvios de - - . : "
. . . " . o *Controlo mensal pela Administragdo de desvios orgamentais de receitas e
receitas e Desvios orcamentais de receitas e despesas com potencial de existéncia de 5 3 5 d
lespesas.
despesas face ao situagdes de fraude. p ) . o . L
*Andlises de confrontagdo com indicadores de tendéncia do negdcio.
orcamento
* Designagdo de um responsavel pela gestdo do canal de dendncias.
R . . - L } * Documentagao clara dos procedimentos relacionados ao canal de dentincias,
= Falta de independéncia na recepgdo, analise e tratamento das dentncias feitas . ) ) o L .
Gestdo e tratamento ) ) ) incluindo a identificagdo dos responsaveis e suas responsabilidades em cada etapa
L. pelos canais estabelecidos para esse fim; 1 2 2
de denuncias . L L do processo.
Deficiente monitorizagdo do Canal de Denuncias. . R . R
* Implementagdo de mecanismos robustos para o reporte de irregularidades, que
asseguram o tratamento das dendncias de forma independente.
Monitorizagdo do
< . . 3 N . . . - . ) * Acompanhamento e avaliagdo periddica de PPR, no sentido de verificar o seu
Plano de Prevengéo de |Existéncia de situagdes andmalas cujos riscos ndo foram devidamente previstos, . R . o N .

. ~ . . ~ 2 3 6 ajustamento a realidade, nomeadamente na existéncia de medidas de prevengdo

Riscos de Corrupgdo e |assim como as medidas de prevengdo para acautelar os mesmos. B ) N . L .

~ que sejam eficazes para os riscos associados as diversas atividades.
Infragdes Conexas
Regulamento Geralde |_ . X " . . isténci

= Existéncia de queixas/reclamagdes por parte de titulares de dados pessoais. 1 3 3 * Existéncia de RGPD.
Protegdo de Dados

Utilizagdo de donativos para fins que ndo estdo alinhados com o propdsito do

. . negdcio, como apoio a partidos politicos, financiamento de campanhas eleitorais ou * Proibigdo de atribuigdo de donativos ou financiamento a partidos politicos e

Donativos atribuidos 1 4 4

Recursos Humanos

Recrutamento e

favorecimento de clientes com o objetivo de obter contrapartidas comerciais ou de
outra natureza no futuro.

Falta de imparcialidade ou favorecimento/desfavorecimento injustificado de

campanhas eleitorais, ou clientes.

* Necessidade da participagdo do departamento de recursos humanos ou de um

2 2 4
selegdo candidatos. membro independente no processo de recrutamento do departamento em causa.
* Exigéncia da participagdo do departamento de recursos humanos ou de um
— . . . . membro independente no processo de recrutamento.
Formalizagdo de Vinculos com trabalhadores sem contrato formalizado e/ou cujas cldusulas . 3 ) P P . L .
contratos de trabalho |contratuais sejam maniouladas ou ambiguas 1 3 3 Obrigatoriedade do uso de modelos de contratos com cldusulas obrigatérias pré-
) P 8 aprovadas e, caso haja alteragdes, necessidade de obtengdo de parecer juridico e
aprovagdo da Administragdo.
Comportamentos inadequados e/ou antiéticos por parte de novos trabalhadores * Disponibilizagdo de materiais aos trabalhadores sobre ética, anticorrupgéo e
R ~ o N . ' combate ao suborno.
Admissdo de novos devido a falta de formag&o/sensibilizagdo adequada sobre questdes relacionadas a o ~ P
N . . L 2 2 4 * Implementagdo de um plano de formag&o e campanhas de comunicagdo
trabalhadores corrupgdo, suborno e outras infragdes conexas, aplicaveis a todos os trabalhadores L L
durante o processo de integracio periddicas e regulares sobre comportamentos éticos e o papel de cada trabalhador
P Bracao. na prevengdo da corrupgdo e infragdes relacionadas.
Base de Uso e/ou divulgagdo impropria de informagdes privilegiadas e/ou confidenciais dos
dados de trabalhadores para obter beneficios pessoais que ndo sejam relacionados a 1 3 3 * Controlo ao sistema de informag&o (regras e perfis de acesso).
trabalhadores organizagdo.
* Implementagéo de um plano de formag&o sobre comportamentos éticos,
esclarecendo o papel de cada trabalhador na prevencéo da corrupgéo e infragdes
Formacio Formagdo/sensibilizagdo inadequada ou inexistente dos trabalhadores sobre temas 1 3 3 relacionadas.
¢ relacionados a corrupgdo, suborno e infragdes conexas. * Criagdo de um plano de mitigagdo para trabalhadores que estejam ausentes
durante a realizagdo das formagdes, garantindo que eles recebam a devida
capacitagdo posteriormente.
Manioulaciio da informacio relacionada com o processamento salarial  Restrigdo de acessos para consulta e edigdo do arquivo de processamento salarial.
Processamento salarial putac © P 2 2 4  Existencia de processos de validagdo auditaveis do reporte mensal dos

de trabalhadores, resultando em potenciais pagamentos indevidos

coordenadores de equipa, diretores e seus superiores na cadeia de aprovagdes.
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Avaliagdo
Atividades Risco Probabilidade| Impacto Medidas de Prevencéo
Nivel de Risco
la4 la4
Tesouraria
Abertura e * Exigéncia de, no minimo, duas assinaturas para a abertura de contas bancérias e a
encerramento de Desvio indevido de fundos por parte de trabalhadores e administradores com realizagdo de pagamentos.
contas autoridade para movimentar contas bancarias, comprometendo a integridade 1 4 4 * Acesso restrito as credenciais de acesso as contas bancarias.
bancérias financeira da organizagdo. * Realizagdo e analise mensal das reconciliagdes bancarias.
* Report mensal de tesouraria e cashflow.
Realizagdo de pagamentos que ndo estdo de acordo com os termos estabelecidos « . . R
o . . R Despesas tém de ser devidamente justificadas por quem as apresenta, para
contratualmente, o que pode indicar desvios ou irregularidades no processo 1 4 4 . L . ) ) R
) N posterior validagdo pelo superior hierarquico e adminstrador do pelouro.
financeiro.
5 . - . * Controlo que impede o envio de faturas para pagamento sem que seja verificado
Gestdo de pagamentos |Realizacio de pagamentos sem que se tenha verificado a entrega de bens/materiais ) q P . parap gh ) q . N
. N | ) N . ] ) 1 3 3 o cumprimento dos fluxos de aprovagdo e a conferéncia dos bens e/ou servigos
e recebimentos ou a execugdo de servigos, o que configura uma irregularidade financeira. . . L .
recebidos, ou cumprimento das obrigagdes estabelecidas no acordo de compra
* O suporte que justifica o pagamento é validado pelo DAF, com mais duas
Pagamentos em duplicado. 1 2 2 validagdes e uma execugdo aquando do pagamento, existindo um reconciliagdo
bancéria mensal das situagdes pagas.
iliagdo de Manipulagdo das reconciliagdes de contas correntes para ocultar ou alterar - N
N ~ . . . . . * Acompanhamento periddico das contas correntes de fornecedores e clientes, com
movimentos em transagGes, comprometendo a integridade e transparéncia das informagoes 1 3 3 - X . R
N ) o objetivo de regularizar saldos e analisar eventuais divergéncias.
contas correntes financeiras.
. Pagamento de despesas de trabalhadores e administradores que ndo estejam L L. . - "
Controlo de cartdes - L . « . * Analise mensal dos extratos bancarios dos cartes de crédito com aprovagdes
documentadas, que ndo se enquadrem na atividade ou cujo montante n3o seja 1 2 2

de crédito

Contabilidade

adequado em relagdo a natureza da despesa.

Desvio de fundos devido ao registro de faturas que:
a) ndo possuem enquadramento contratual,

cruzadas entre departamentos/pelouros.

Classificacdo, b) ndo tém documentacdo de suporte, 1 3 3 * Implementacgdo de procedimento de validagdo de faturas via sistema informatico.
. N c) ndo tém aprovagdo adequada e/ou
langamento e registo N N A N
de d) ndo estdo relacionadas com contratos e/ou pedidos de compra.
faturas I ) . - ’ )
Utilizagdo de rubricas contabilisticas genéricas ou ambiguas para registo de custos o ’ . )
~ . 5 L o e * Auditorias externas ROC (intercalar e no fim de cada ano fiscal);
que ndo estdo alinhados com a atividade da empresa, podendo constituir pratica de 1 3 3 L L R L
. ) . ) * Andlise periddica a registos contabilisticos.
ocultagdo ou manipulagdo financeira.
Validagdo de Despesas - el PRSRSRSTI - -
de Traialhadorespe Aprovagdo de despesas de trabalhadores e Administradores ndo documentadas ou 1 2 2 * Existéncia de niveis distintos para validagdo e aprovagdo de despesas;
L ndo enquadradas na atividade da empresa. * Controlo mensal orgamental.
Administradores
A Manipulagdo das reconciliagdes bancarias para a obtengdo de beneficios alheios a « — - N ~ ~
Reconciliagdes o . 3 ) N reconciliagdo bancaria passam a ser feitas pelo software de gestdo e faturagdo da
.. organizagdo, ocultando ou modificando movimentos suspeitos e/ou ndo 1 3 Bl . . .
Bancdrias . L empresa, evitando manipulagdo de folhas de excel
relacionados com a atividade da empresa.
Elaboragdo de . R
Demon:tra;ﬁes * Envolvimento de diversos niveis da estrutura da empresa na justificagdo de
Financeiras Manipulagdo das demonstragdes financeiras. 1 3 3 acrescimos e diferimentos de custos e proveitos de contratos em curso.
A * Auditorias externas ROC (intercalar e no fim de cada ano fiscal);
Consolidagdo
Comercial
Falta de independéncia na decisdo de angariagdo comercial de projetos para
- . clientes que sdo partes relacionadas ou cujos projetos envolvem interesses * Quem eventualmente poderd ter interesses pessoais deverd abster-se de intervir
Angariagdo comercial 3 . L . 1 2 2 - x
pessoais, o que pode comprometer a imparcialidade e a transparéncia no processo na fase de negociagdo.
de negociagdo.
Ocorréncia de eventos de suborno, trafico de influéncias e/ou ofertas a funcionarios * Formalizagdo de candidatura a concursos publicos por via de plataformas
publicos com o objetivo de obter favorecimento na adjudicagdo de contratos 1 3 3 existentes para o efeito.
publicos ou para influenciar decisdes, comprometendo a integridade e a legalidade * Interagir com Cliente por via das plataformas electrénicas ou pelos meios
Resposta a concursos dos processos. disponibilizados para o Processo de concurso
publicos ~ -
* Apresentar uma justificagdo sempre que se apresente em consércio com outra(s)
Entendimento entre empresas do mesmo setor, com intuito de manipular de pregos 1 4 A empresas concorrentes, justificando as razdes e vantagens com a constituicdo do
de mercado e viciar concursos publicos. agrupamento.
* Canal de denuncia sempre disponivel
* Apresentar e resgistar uma justificagdo sempre que a proposta comercial desviar
L Negociagdo e adjudicacdo de propostas comerciais pouco vantajosas em troca de dos objetivos comerciais praticados
Negociagdo 1 2 2

Projeto e Fiscalizagdo

Execugdo,

controlo
operacional e
financeiro das obras

beneficios.

Suborno de técnicos. Oferecer ou aceitar subornos para garantir a adjudicagdo de

* Empresa define valores minimos a praticar, sendo que qualquer Proposta tem de
se apresentar acima destes.

* Introduzir esta preocupacdo no codigo de conduta dos colaboradored e formagdo.

. . - S 1 3 B] ~ L

contratos, aprovar projetos ou ignorar falhas em auditorias e fiscalizagdo. Elencando as sangdes aplicaveis.

Favoritismo na sele¢do de empreiteiros com base em interesses pessoais ou 1 3 3 * Selegdo de empreiteiros devera seguir um modelo de avaliagdo multicritério

beneficios ilegitimos, em vez de qualificagdo técnica e capacidade financeira. estabelecido e aprovado pelo Cliente antes de se receber as propostas.
* Auditorias internas, a nivel dos coordenadores e da estrutura da empresa.

Falsificagdo de relatorios, medigdes de obras, ou documentagdo financeira para 1 3 3 Auditoria Externa (APCER).

justificar pagamentos indevidos ou desviar fundos. * Aprovagdo de autos de medigdo com saldos e acumulados por rubricas e
confrontagdo com plano fisico da obra

Ignorar ou permitir que normas de seguranga e qualidade sejam violadas em troca 1 3 3 Auditorias internas e externas ao bom cumprimento do Plano de Seguranga e Saude

de favores ou subornos, comprometendo a integridade da obra.

em Obra
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Atividades

Risco

Avaliagdo
Probabilidade Impacto
Nivel de Risco
la4d la4d

Medidas de Prevengdo

informéticos

indevidos a informagdes ou sistemas sensiveis.

Gestdo de * Controlo por meio de regras e perfis de acesso ao sistema, definidos de acordo
equipamentos Uso de informagdo confidencial para obter vantagens pessoais ou para terceiros, 2 4 8 com as fungdes desempenhadas, garantindo que os trabalhadores tenham acesso
informaticos violando a confianga e a integridade da empresa. apenas as informagdes e recursos necessarios para o desempenho de suas tarefas.
Atribuicdo de acessos |Incorreta parametrizagdo dos acessos dos trabalhadores, sem considerar

aos sistemas adequadamente as fungdes que desempenham, o que pode resultar em acessos 1 4 4 * Implementagdo de mecanismos que permitam uma monitorizagdo de acessos.
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